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name: “Ken Hashimoto”
title: “Regional Product Manager”
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mobile: “+81-80-5415-5415”
back-up: “+81-90-1210-1165”
}
*/

AI駆動型CTEMプラットフォーム
Recap: 本日のまとめ
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サイバーセキュリティ新時代へ突入
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インターネットで稼働する
推定200〜300億台のデバイス

組織単位では20〜30万台の組織も

増え続ける新規登録脆弱性

48,448件
(2025年)
Src: https://www.cvedetails.com/

攻撃スピードの加速化

0〜5日
src: google.com (Mandiant)

（例）PJ. Glasswing
解析候補

23,019件
（対象約50組織）

新規登録KEVのうち
新規登録CVEの数 (2025年)

1,484件

Src: https://www.cisa.gov/known-exploited-vulnerabilities-catalog

複雑な攻撃も自動化

→0日   <0日  
src: google.com (Mandiant)

すでに過去の話

脆弱性の件数も攻撃スピードも加速化

承認された修正

1,451件

✔ コードの自動生成
✔ 増え続けるアセット
✔ 増え続けるアタックサー

フェス

✔ ゼロデイ・Nディ
✔ 攻撃の加速と大規模化
✔ 攻撃や攻撃パス自動化
✔ 自律的な攻撃

✔ 増え続ける脆弱性
✔ 膨大な数のトリアージ
✔ ゼロデイ・Nディ
✔ 不具合修復の加速
✔ 自律・自動防御

防衛側

攻撃側

vs

トリアージに課題

ここでもトリアージに課題

AIのデュアル  ユース

時間との勝負
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フロンティアAI時代の守り方
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AI前提の対策

加速化・自動化・インテグレーション（結合）が不可欠

侵害前提の対策

継続的な自動化手動プロセス

インテリジェンス
駆動型優先度付け

アラート過多・疲れ

統合ワークフローサイロ化

継続的な検証定期的な診断

可能な限りの自動化人の判断後の対処

AIを活用したインテリジェンス

脅威・脆弱性・攻撃者のデータを統合

リアルタイム適応

常に学習し変化する脅威の状況や攻撃者の

行動に適応

自律的な対応

展開・業務影響なく即座かつ的確な対応 

アウトサイド・イン型防御

攻撃者の「視認」「到達」「悪用」を制御し

脅威の侵入を阻止

ビジネスのレジリエンス

リスク低減・脆弱性解消・ビジネスを継続
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KELA CTI
Threat Intelligence 

integration

攻撃の詳細を取得して
インテリジェンスに転換

Active 
Deception 

Validated
Vulns’

Lures

Detect

Profile

Attribution

AI駆動型 Validation-First CTEM

External Exposure 

Shadow Assets 

Risk Prioritization 

Attack Path Analysis 

ULTRA RED Technology

KELA Technology

AI駆動型 CTEMプラットフォーム ファミリー

Threat Context Entity Resolution Adversary Profiles TTPs & Infrastructure Historical Data

KELA UNIQUE ADVANTAGE – 10+ YEARS PROPRIETARY INTELLIGENCE

H1VE ULTRA RED

Automated
Remediation

Remediation
Candidates
Auto OR Manual

Select Methods

V Pach & Updates

CRIMSON

AI活用の自動修復支援

攻撃を先読みする「先制型サイバー防御」
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攻撃を先読みする「先制型サイバー防御」
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H1VE

お客さま
の

ネットワー
ク

（ドメイン）

お客様環境に来る最新の攻撃, 
ゼロディの詳細をリアルタイムに
検出してインテリジェンスに転換

CRIMSON

修復の（半）自動化によってMTTRを
短縮

AI  Scanner
t

ULTRA RED

H1VEで取得したインテリジェンスを活用して, 
所有している管理対象資産が侵害されないか検証

攻撃開始前に攻撃機会を徹底的に検証 AIスキャナーで複数の多段攻撃経路を立証

H1VE
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AI駆動型 CTEMプラットフォーム
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〜 〜 〜 〜
H1VE

お客様環境に来る最新の攻撃をリアルタイムに検
出してインテリジェンスに転換

ULTRA RED

CRIMSON

修復の（半）自動化によってMTTRを短縮
修復方法はフロンティアAIを活用

H1VE

H1VEからのインテリジェンスを活用して, 
自社資産が侵害されないか検証

AI  Scanner

t

Proxy C2

Real C2

Attacker’s
Infra

Control

お客さま
の

ネットワー
ク

（ドメイン）

攻撃者のインフラを特定し, 予め防御策を適用

フロンティアAIを活用したスキャナの実装
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Thank 
you…
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